
第 46 卷第 6 期

2025 年6 月

通 信 学 报
Journal on Communications

Vol.46   No.6

June 2025

面向混合多域组网的软件定义时间敏感网络
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摘 要：针对混合多域网络中确定性端到端传输问题，提出一种软件定义时间敏感网络（SD-TSN）组网方案。

该方案遵循软件定义的范式，设计了协同控制器和域控制器以实现混合多域之间的连接和互操作，构建了SD-

TSN组网实验平台、研发协同配置等关键模块以实现各个域中调度表的精准下发。在多种混合多域场景下进行

组网测试，实验结果表明，所提方案能够保证高精度的跨域时间同步，并提供具有有界低时延以及低时延抖动

的端到端传输。
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multi-domain networking
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Abstract: To address the problem of deterministic end-to-end transmission in hybrid multi-domain networks, a software-

defined time-sensitive network organization solution was proposed. Based on the software-defined paradigm, the solu‐

tion was designed with coordinated and domain controllers to enable connectivity and interoperability between hybrid 

multi-domains. An software-defined time-sensitive networking (SD-TSN) experimental platform was built, and key mod‐

ules such as collaborative configuration were developed to achieve accurate delivery of schedules in each domain. Net‐

working experiments were carried out in a variety of hybrid multi-domain scenarios. The experimental results show that 

the proposed solution can ensure high-precision cross-domain time synchronization and provide end-to-end transmission 

with bounded low latency and low latency jitter.
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transmission

0　引言

随着工业互联网的快速发展，越来越多的新

兴应用对网络提出确定性传输需求[1]。一些典型

用例包括工业自动化[2]、触感互联[3]、远程医

疗[4]等。时间敏感网络（TSN，time-sensitive net‐

working）被认为是应对这一挑战的关键技术。通

过对传统以太网的增强和扩展，TSN提供了有界低

时延、低抖动，以及高可靠的传输保证[5]。值得注

意的是，TSN的确定性保证通常仅限于自身网络域

内[6]，即一组使用TSN标准传输时间敏感流量的端

设备和网桥的集合[7]。
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然而，在工业互联网背景下，许多应用的端到

端传输往往涉及多个网络域[8]。例如，在工业自动

化中，机器、生产单元和生产线可能位于不同的车

间中，并且来自不同车间的设备需要互联以支持协

同控制等时间关键任务的实施[9]。文献[10]描述了

工业自动化中位于不同TSN域中的机器到机器通

信用例。文献[11]描述了另一个工业用例，其中来

自不同制造即服务（MaaS，manufacturing as a ser‐

vice）提供商的机器部署在各自的TSN域中，在执

行物理协作任务时，这些机器需要进行跨域通信。

与此同时，工业生产系统在硬件方面呈现出生命周

期长、技术升级成本高和复杂度大等特征[6]。因

此，针对TSN域和非TSN域的混合多域场景，构

建组网方案以提供确定性传输保证对工业互联网的

发展至关重要[12]。

目前，常见的非TSN域主要包括传统以太网、

5G、确定性网络（DetNet，deterministic network‐

ing）以及灵活以太网（FlexE， flexible Ethernet）

等。为此，Wang等[13]提出了一种TSN集成 5G架

构，其中5G系统充当支持TSN的逻辑网桥以支持

确定性传输。Peng等[14]提出了一种确定性的跨域

流调度解决方案，以支持跨DetNet的确定性传输。

文献 [15]设计了跨域传输机制，利用确定性 IP

（DIP，deterministic IP）连接TSN域以实现远距离

确定性传输。Huang等[16]提出了基于周期的时敏确

定 性 网 络 （C-TSDN， cycle-based time-sensitive 

and deterministic network）架构并设计了循环排队

转发机制，以实现跨广域的确定性传输。这些研究

都有效地解决了跨非 TSN 域的确定性传输问题，

但它们大都针对特定的非 TSN 域（如 5G 和 DIP）

进行设计，没有提供足够通用的组网方案。

针对上述挑战，软件定义网络（SDN，soft‐

ware-defined networking）集成 TSN 被认为是一个

极具潜力的解决方案，吸引了众多学者的关注。目

前，SDN与TSN集成研究集中在以下2个方面。

1)  SDN融合TSN范式

面对新兴工业应用严格的传输需求，在 SDN

范式中融合TSN机制，以增强其实时能力是一个

热门研究方向。Nayak 等[17]首次提出了时间敏感

软件定义网络（TSSDN， time sensitive software 

defined network）的设想，消除了流量传输时的相

互干扰。文献[18]详细描述了 TSSDN 组网方案，

通过使用带有 SDN功能的硬件，联合解决时间敏

感流量的调度和路由问题。具体来讲，TSSDN为

时间敏感流量计算其位于发送端的调度表。该调

度表包含了每个流量的发送时间和传输路径，以

确保在每个流量传输期间，传输路径完全为该流

所保留。

2)  SDN增强TSN机制

SDN 与 TSN 结合的另一个研究方向是应用

SDN 技术增强 TSN 机制，主要集中在时间同步、

流量调度以及系统配置等方面。例如，Guo等[19]提

出了一种基于软件定义时间敏感网络的跨域互联方

案，使用软件定义的时间补偿方法，实现了跨非

TSN域时间同步。汪硕等[20]提出了基于软件定义

的时间敏感网络跨域调度机制，解决域间设备长距

链路时延带来的时隙对齐问题。Bhattacharjee等[21]

提出了一种分层架构设计和控制平面框架，以实现

多域TSN的编排和管理。

上述方法有效地促进了 SDN 与 TSN 的集成，

然而，它们大都针对特定目标而优化，没有从整体

上讨论如何应对混合多域组网问题。为此，本文提

出软件定义时间敏感网络（SD-TSN，software-de‐

fined time-sensitive networking）组网方案以应对工

业互联网带来的混合多域组网挑战。具体研究内容

如下。

1) 提出SD-TSN组网方案，引入协同控制器和

域控制器，设计软件定义的多域时间同步机制以及

多域时间感知调度机制，实现混合多域下确定性

传输。

2) 构建SD-TSN组网实验平台，研发协同配置

等关键模块以支持混合多域调度表的精准下发，实

现端到端确定性传输的集中配置。

3) 基于组网平台，设计多种混合多域环境并

对所提方案进行实际测试，详细分析不同环境下组

网方案的性能。

1　混合多域组网方案

1.1　方案设计

基于软件定义控制与转发分离的范式以及TSN

的完全集中配置模型，本文设计了分层、逻辑集中

的SD-TSN组网方案，如图 1所示。自下而上分为

3层，分别为物理设施平面、编排配置平面和应用

平面。
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1) 物理设施平面

物理设施平面包括TSN交换机、非TSN交换

机以及各种终端站。TSN交换机支持 IEEE 802.1Q

规定的 TSN 机制（主要包括帧过滤、排队管理、

传输选择等），从而能够对时间敏感流量进行精确

的整形和调度。在SD-TSN中，相互连接的TSN交

换机组成的网络域被称为TSN域，而不支持TSN

机制的节点组成的网络域则被称为非TSN域。各

种端设备生成时间敏感流量并通过混合多域网络进

行传输。

2) 编排配置平面

编排配置平面由域控制器、协同控制器和集中

用户配置（CUC，centralized user configuration）组

成。域控制器负责管理各自网络域，如TSN域的

集中网络配置（CNC，centralized network configu‐

ration）。协同控制器与所有域控制器进行通信，协

调它们之间的网络控制和调度策略。协同控制器和

域控制器是 SDN架构中比较常见的形态，针对混

合多域场景，本文设计了相关组件以使能端到端传

输的编排和组网实施。

域控制器包括拓扑发现、路径规划、流量调

度、时间同步和流量统计5个关键组件。拓扑发现

通过主动探测和被动监听等方式，收集网络设备类

型、状态及其互联方式的信息，从而生成拓扑图。

路径规划根据网络拓扑、流量需求以及调度策略，

为流量计算传输路径。流量调度负责根据传输需求

以及网络状态生成域内流量传输调度表。时间同步

负责管理和配置时间同步，如时间同步路径计算和

维护、同步参数的计算以及配置等功能。流量统计

负责收集和监测网络中的数据流量信息，用于分析

流量模式、吞吐量和时延等关键指标，为编排管理

提供支持。

协同控制器由拓扑管理、路径规划、同步管

理、调度管理、连接管理和资源管理6个关键组件

组成。拓扑管理通过收集每个域控制器上传的拓扑

及节点信息，构建整个网络的拓扑信息图。路径规

划根据全局拓扑信息和传输需求，计算并维护跨域

端到端传输路径。同步管理依托全局视图，将时间

消息传递和误差补偿解耦，从而支持跨非TSN域

的时间同步。调度管理以业务需求和网络状态为输

入，协同编排各域并生成域内及域间调度策略，以

实现有界低时延端到端传输。连接管理负责连接建

立与管理等功能，以在不同网络域之间建立并维护

连接关系，支持域间互操作。资源管理包括资源发

现、分配以及管理等功能，具有整个网络的全局视

图，为其他功能组件提供支持。

针对混合多域环境的复杂性，域控制器将根据

不同非TSN域的特征进行设计与实现，以提供足

够的适应性。例如，对于由OpenFlow交换机组成

的非TSN域，域控制器应支持基于OpenFlow协议

的规则定义、流表下发以及流量统计等功能。协同

控制器具有全局视图，通过转换接口和域控制器交
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图1　SD-TSN组网方案
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换控制信令，从而实现确定性端到端编排。不同域

控制器之间相互独立，有效地避免了单点故障导致

的确定性服务停止。针对协同控制器可能存在的单

点故障风险，可通过使用热备用和配置回退等方式

解决[22]。

CUC和应用平面通信，负责将服务需求（如

截止时间和循环周期）翻译并传递给域控制器和协

同控制器，用于生成调度策略。当CUC收到服务

请求时，它会识别出生成和接收流量的终端设备

（即发送者和接收者）。随后，CUC将发送者、接

收者和业务需求信息发送给域控制器和协同控制

器，以生成各个域的流量传输调度表。最后，CUC

根据这些调度通知相应的终端设备，域控制器负责

在各自域中下发调度表。

3) 应用平面

应用平面涵盖智能制造、远程医疗、汽车网络

等新兴应用。借助编排配置平面的能力，操作人员

可以通过高级语言提出各种需求，而无须关心底层

实现细节。这些服务需求通过标准应用程序编程接

口（如RESTful API）传输到CUC。经过解析编排

后被进一步传递到协同控制器和域控制器中以进行

进一步的策略规划。

1.2　多域网络模型

如图 1 所示，混合多域网络被建模为 Gn =

(V n,En ),n = 0,1,2，其中，V n 是第 n 个网络的网络

节点集合，En 是相应网络中的网络链路的集合。

G0表示非TSN域，Gn (n ≥ 1)表示TSN域。En中的

链路[ vn
a,vn

b ]表示一条连接发送节点vn
a和接收节点vn

b

的链路。考虑到任何端口最多连接到一个链路，端

口与其关联的链路被认为是等效的。因此，链路

[ vn
a,vn

b ]所对应源节点vn
a上端口的物理队列可表示为

q[ vn
avn

b ]
m 。网络中的周期性时间敏感流量F表示为

fi = { srci,dsti,dli,Ti,li } , ∀fi ∈ F,i = 1,2,⋯, | F | (1)

其中，srci 是源节点，dsti 是目标节点，dli 是截止

时间要求，Ti 是流的周期，li 是流长度。fi 在其源

节点和目的节点之间的传输路径用 pathi 表示，包

含从 srci 到 dsti 的一系列网络节点。在端到端传输

中，它按照网络域被划分为多个路径段。在每个网

络域内，出口和入口节点分别表示为 vn
xi
和 vn

yi
。此

外，sp (vn
ai

)表示 fi 在Gn 中的路径部分，该路径开

始于vn
yi
、结束于vn

ai
。

在时间敏感流量的传输中，fi在链路[ vn
a,vn

b ]上

的传播时延和排队时延分别被表示为 pd[ vn
a,vn

b ] 和

qd[ vn
a,vn

b ]
i 。流 fi在节点 vn

a处的发送时延和处理时延分

别表示为 td vn
a

i 和 fd vn
a

i ，将 [ vn
a,vn

b ]处的带宽表示为

B
[ vn

a,vn
b ]
，则可以得到 td vn

a
i =

li

B
[ vn

a,vn
b ]

。考虑到网络中的

传播、处理和发送时延可以根据网络参数计算得

到，本文进一步设置了一个参数表示链路[ vn
a,vn

b ]上

的这部分时延，具体为

cd[ vn
a,vn

b ]
i = td vn

a
i + pd[ vn

a,vn
b ] + fd vn

b
i (2)

在TSN域中，队列 q[ vn
a,vn

b ]
m 中为流 fi设置的门打

开时间表示为ot[ vn
a,vn

b ]
i,m 。门处于打开状态的时间长度

定义为门开启窗口，记为 ow[ vn
a,vn

b ]
i,m 。门控制列表

（GCL，gate control list）的周期记为gc[ vn
a,vn

b ]。

2　确定性传输技术

2.1　多域时间同步机制

在混合多域环境中，非TSN节点普遍缺少对

IEEE 802.1AS协议的支持，导致难以实现高精度时

间同步。为此，本节设计了软件定义多域时间同步

机制，将时间消息传递与误差补偿分开，使时间同

步过程可编程，实现对同步请求和处理的逻辑集中

控制。

1) 时间信息传递

首先，时间同步组件使用最佳主时钟算法从网

络中选择一个节点作为基准时钟以提供参考时间，

随后根据基准时钟以及节点同步性能构建同步生成

树结构。在该同步树结构下，基准时钟周期性地发

送同步报文，将参考时间分发给网络中的其他设

备。从时钟设备接收到同步报文时会记录接收时间

戳，并在自身的主时钟状态端口上启动新的同步报

文传输。同时，设备会记录同步报文的发送时间

戳。随着同步报文在同步生成树中的传播，每个后

续节点执行此过程，记录时间戳并转发同步报文，

直到同步生成树的叶节点。在同步报文传递的过程

中，TSN域中任意一对主从节点之间的时间偏移的

计算式为

η =
(T2 - T1 ) - (T4 - T3 )

2
(3)

根据该值，从时钟节点的时间计算式为

··4
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TS = τS + η (4)

其中，τS为从节点的本地时钟。

2) 误差集中补偿

在混合多域环境中，域A和域C之间跨域时间

同步的时间偏移可以表示为

ηAC =
(T 2

2 - T 1
1 ) - (T 1

4 - T 2
3 )

2
(5)

其中，T 1
1 为时间消息离开域A的时间戳，T 2

2 为时

间消息进入域C的时间戳，T 2
3 为时间消息离开域C

的时间戳，T 1
4 为时间消息进入域A的时间戳。

如果这些时间戳足够精确，域A和域C通过时

间偏移的计算可以实现高精度的跨域时间同步。然

而，由于缺少对 IEEE 802.1AS的支持，同步报文

在域B中的传输往往经历不对称的上下行时延，使

得该值难以用于误差补偿。为此，本节设计了软件

定义的集中误差补偿对跨非TSN域时间同步偏移

值进行补偿。该方法主要包含2个部分：①域控制

器收集时间消息在非TSN域中传输时进出节点的

时间戳信息；②协同控制器根据收集的信息计算并

补偿非TSN域引入的误差。该机制将依赖于时间

消息交互的时间偏移补偿抽象到编排配置平面。基

于全局视图和集中控制对时间偏移误差进行补偿，

补偿后的偏移值为

η̂AC = ηAC +
1
2

(dMS - dSM ) (6)

其中，dMS 和 dSM 分别代表时间消息在域B中经历

的下行时延和上行时延。具体操作流程如下所述。

在非TSN域内，时间同步组件首先规划同步

报 文 的 传 输 路 径 pathMS， 令 { v0
1,v0

2,⋯,v0
m } 和

{ e0
1,e0

2,⋯,e0
n }分别表示同步路径上的 m 个节点和

n 条链路的集合，其中 e0
j = [ v0

j ,v0
j + 1 ]。则同步路径

可以进一步表示为

pathMS = { [ v0
1,v0

2 ] , [ v0
2,v0

3 ] ,⋯, [ v0
m - 1,v0

m ] } (7)

当同步报文沿着同步路径在非TSN域中传输

时，节点将记录步报文到达和离开节点的时间戳 tin

和 tout，生成时间戳对 ( tin,tout )，并将其发送给时间

同步组件。dMS 和 dSM 分别表示下行时间同步路径

和上行时间同步路径上的总时延，考虑路径上的节

点与链路，有

dMS = ∑
v0

i ∈ pathMS

d (v0
i )k + ∑

e0
j ∈ pathMS

d (e0
j ) (8)

dSM = ∑
v0

i ∈ pathSM

d (v0
i )k + ∑

e0
j ∈ pathSM

d (e0
j ) (9)

其中，d (v0
i )k 和 d (e0

j )分别表示第 k次时间同步过

程中第 i个节点的时间消息驻留时间和第 j条链路的

传播时延，pathSM表示pathMS路径的相反方向。根

据时间同步组件收集的 ( tin,tout )，第 i个节点中的驻

留时间d (v0
i )k可被表示为

d (v0
i )k = tout (i )k - tin (i )k (10)

根据链路时延系数ω和链路长度，每段链路上

的传播时延可表示为

d (e0
j ) = ωjLen (e0

j ) (11)

其中，时延系数表示单位长度链路上传播1 bit所需

的时间，例如，在光纤网络中该值为 5 ns/m；

Len (e0
j )代表链路e0

j 的长度。

因此，在第 k次时间同步中，下行链路与上行

链路之间的时延差可以表示为

d k = dMS - dSM =∑
v0

i ∈ pathMS

d (v0
i )k + ∑

e0
j ∈ pathMS

d (e0
j ) -

( ∑
v0

i ∈ pathSM

d (v0
i )k + ∑

e0
j ∈ pathSM

d (e0
j ) ) =

∑
v0

i ∈ pathMS

( tout (i )k - tin (i )k ) + ∑
e0

j ∈ pathMS

ωjLen (e0
j ) -

∑
v0

i ∈ pathSM

( tout (i )k - tin (i )k ) - ∑
e0

j ∈ pathSM

ωjLen (e0
j ) (12)

根据该值进行集中补偿，域C的时间为

TC = τC + ηAC +
1
2

× d k   (13)

总体而言，SD-TSN通过软件定义的范式将时

间消息的传递和误差补偿解耦，以支持跨非TSN

域的时间同步。即使时间同步消息在非TSN域中

经历严重拥塞，集中式的误差测量仍能通过时间戳

对信息补偿时间消息在非TSN域中经历的上下行

不对称时延，从而保证时间同步精度。此外，面对

同步路径上的节点故障，TSN 域可通过 IEEE 

802.1AS 协议机制实现同步的恢复。在非 TSN 域

中，域控制器通过更新同步路径并收集相应的时间

戳对实现同步恢复。

2.2　多域时间感知调度机制

在流量的端到端传输中，时延由传播时延、发

送时延、处理时延和排队时延4个部分组成，其中

前3个时延可以通过全局视图计算并被确定。当多

··5
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个流量试图同时通过同一输出端口传输时，其出端

口上就会发生排队。网络中的排队时延通常是不确

定，这也是传输不确定的主要原因。

为此，本文设计了多域协同时间感知调度机

制，通过协调TSN域中的GCL时间和非TSN域中

的传输时隙，以限制端到端传输中的排队时延从而

实现有界低时延和低抖动。具体来讲，在TSN域

内，SD-TSN采用TAS机制对时间敏感流量进行精

准调度。在非TSN域内，域控制器首先根据流量

特征划分传输时隙。针对从TSN域到非TSN域的

传输，联合考虑注入时隙和路径规划，以确保时间

敏感流量在非TSN域内的传输路径上，其传输时

隙被专属保留，即不受其他流量的干扰。考虑到不

经 TSN 域直接进入非 TSN 域的非时间敏感流量，

SD-TSN依托全局视图进行时延测量，并在路径规

划阶段选择时延最短路径进行传输。TSN域控制器

还将该测量值作为GCL计算的输入参数，以消除

非TSN域中非时间敏感流量导致的时延抖动。此

外，非TSN域控制器还可使用入口整形和流量控

制等方式进一步优化时间敏感流量的传输，以限制

非时间敏感流量的干扰。

在TSN域中，多域时间感知调度机制规划了

周期约束、传输约束以及无冲突约束等域内传输条

件以实现TSN域内的精准调度（详细约束参考文

献[23]）。对于非TSN域内的传输，SD-TSN通过规

划流量进入该域的传输时隙，以确保所有时间敏感

流量在传输过程中互不干扰。首先，每个时间敏感

流进入非TSN域的注入时间不应相互重叠，以防

止出现流量拥塞，可以描述为

∀Gn,n ≥ 1,∀fi,fj ∈ F,vn
xi

= vn
xj
,i ≠ j,

∀α ∈ é

ë

ê
êê
ê
ê
ê
0,

gc
[ vn

xi
,v0

yi
]

Ti

- 1
ù

û

ú
úú
ú
ú
ú

,∀β ∈ é

ë

ê
êê
ê
ê
ê
0,

gc
[ vn

xj
,v0

yj
]

Tj

- 1
ù

û

ú
úú
ú
ú
ú
:

(ot
[ vn

xi
,v0

yi
]

i,m + α × Ti - δ ≥ ot
[ vn

xj
,v0

yj
]

j,m′ + ow
[ vn

xj
,v0

yj
]

j,m′ + β × Ti ) ∨
(ot

[ vn
xj

,v0
yj

]

j,m′ + β × Tj - δ ≥ ot
[ vn

xi
,v0

yi
]

i,m + ow
[ vn

xi
,v0

yi
]

i,m + α × Ti )

(14)

其中，α × Ti代表流 fi在GCL周期内第 α次出现时

对应的整数周期倍，β × Tj代表流 fj在GCL周期内

第β次出现时对应的整数周期倍。

其次，结合协同控制器的全局视图，传播时

延、发送时延、处理时延和传输路径是已知的。通

过进一步调整 TSN 域内出口节点流的离开时间，

可以达到零排队时延传输的目标，约束描述为

∀[v0
a,v0

b ] ∈ E0,∀fi,fj ∈ F[ v0
a,v0

b ],i ≠ j,

∀α ∈ é

ë
êêêê0,

hp (i,j )
Ti

- 1
ù

û
úúúú ,∀β ∈ é

ë

ê
êê
ê
0,

hp (i,j )
Tj

- 1
ù

û

ú
úú
ú
:

(st0
i + ∑

k ∈ spv0
a

i

cd[ k,k + 1]
i + td v0

a
i + α × Ti ≥

st0
j + ∑

k ∈ spv0
a

j

cd[ k,k + 1]
j + β × Tj ) ∨

(st0
j + ∑

k ∈ spv0
a

j

cd[ k,k + 1]
j + td v0

a
j + β × Tj ≥

st0
i + ∑

k ∈ spv0
a

i

cd[ k,k + 1]
i + α × Ti ) (15)

其中，st0
i = ot

[ vn
xi

,v0
yi

]

i,m + cd
[ vn

xi
,v0

yi
]

i 表示流 fi 在非 TSN 域

开始传输的时间，hp (i,j ) = Lcm (Ti,Tj )是 fi 和 fj 的

最小公倍数，也称为流 fi和 fj的超周期。

考虑到非时间敏感流可能随时生成，从而影响

时间敏感流量的传输，本文设计了基于集中控制的

时延测量补偿优化策略。协同控制器通知发送端周

期性地发送用于非TSN域时延测量的时敏测量流，

记为 f0，该流的周期被称为测量周期。每个网络节

点vn
a的入口时间戳 t [ vn

a - 1,vn
a ]

in 和出口时间戳 t [ vn
a,vn

a + 1]
out 都

被记录并构造为时间戳对 ( t [ vn
a - 1,vn

a ]
in ,t [ vn

a,vn
a + 1]

out )。时间

戳对由域控制器收集并发送到协同控制器以构建时

延视图。根据收集到的时间戳，在第h个测试周期

中非TSN域内的路径段的时延为

ed 0
i,h = t

[ v0
xi

,v0
xi

+ 1]

out,h - t
[ v0

yi
- 1,v0

yi
]

in,h - γi (16)

其中，γi = ∑
k ∈ sp (v0

xi
)

(cd[ k,k + 1]
i - cd[ k,k + 1]

0 )反映了 fi 和

f0之间时延的差异。则非TSN域中流 fi的最坏情况

时延为

θ 0
i = max { ed 0

i,h|h = 1,2,⋯,H } (17)

基于该测量时延，为了消除尽力而为流带来的

抖动波动，从非TSN域到TSN域的域间时隙对齐

约束为

∀fi ∈ F,∀ [ vn
xi
,v0

yi
] , [ v0

xi
,vn′

yi
] ,n ≥ 1,n′ ≥ 1:

ot
[ vn′

yi
,vn′

yi
+ 1]

i,m ≥ st0
i + θ 0

i + pd
[ v0

xi
,vn′

yi
]
+ fd

vn′
yi

i (18)

3　SD-TSN组网实验平台

SD-TSN在工业互联网中的推广和应用，既依

··6



第 6 期 郭梦杰等：面向混合多域组网的软件定义时间敏感网络

赖于理论研究的创新，也离不开在实际环境中的功

能验证和性能评估。为此，本节构建了SD-TSN组

网平台，研发了时间同步、流量调度和协同配置等

关键模块，如图2所示。

3.1　关键模块

1) 时间同步模块

基于时间同步相关组件，使用LinuxPTP套件

管理和配置时间同步相关功能，主要包括精确时

间 协 议 （PTP， precision time protocol）、 用 于

Linux的PTP（ptp4l，PTP for Linux）、PTP硬件时

钟到系统（phc2sys， PTP hardware clock to sys‐

tem）等模组。主要功能包括：①收集节点时间

同步状态信息、配置设备节点同步功能、配置更

新和时钟源选择等；②根据节点信息与网络拓扑

进行同步路径管理，负责生成同步生成树以及相

应的管理策略等；③根据多域时间同步机制进行

同步集中管理，实时监测网络时间同步性能，收

集网络节点和网络链路的时间戳数据并计算时间

不对称时延，对跨非TSN域传输中的不对称时延

进行集中补偿。此外，网络接口卡（NIC，net‐

work interface card）上的接地（GND， ground）

和串行数据端口（SDP，serial data port）为设备

提供了串行通信数据传输。

2) 流量调度模块

基于流量调度相关组件，该模块以流量传输需

求、时间同步精度以及网络状态等参数作为输入，

采用多域协同调度机制生成调度表对流量端到端传

输进行统一编排调度。主要求解器包括GNU线性

编 程 工 具 包 （GLPK， GNU linear programming 

kit）、稳定基线 3（SB3，stable-baseline3）和优化

工具（OR-Tool，optimization tool）。Linux 内核需

支持英特尔千兆网卡（igb，Intel Gigabit）驱动、

时间感知优先级整形（Taprio，time-aware priority 

shaper）以及最早 TxTime 优先（ETF，earliest tx‐

time first）等功能。NIC需支持发送时刻以允许数

据在精确的时间点被硬件发送。生成的调度策略包

含端设备的发送时刻，应通知流量生成模块进行精

准发送，等时线（Isochron）被用于完成该功能。

此 外 ， 以 太 网 工 具 （ethtool）、 iproute2 工 具

（iproute2）以及数据捕获库（libpcap，packet cap‐

ture library）等工具为流量调度提供了必要的支持。

3) 协同配置模块

协同配置模块负责根据网络设备节点，将流量

调度模块生成的端到端调度策略转换为特定于设备

的底层配置命令并进行下发。针对网络中存在的不

同的网络域，该节点具备接口抽象功能，以屏蔽底
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图2　SD-TSN组网平台关键模块
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层设备和协议的差异。该模块支持多种主流网络管

理接口，包括简单网络协议（SNMP，simple net‐

work management protocol）、网络配置协议（NET‐

CONF， network configuration protocol）、 基 于

gRPC 的网络管理接口 （gNMI， gRPC network 

management interface）以及OpenFlow等。

在实际应用中，一个关键问题是如何保证流

量的发送与配置的GCL是匹配的，即保证时间敏

感流量到达节点时相应GCL开始运行，从而使传

输门按照调度策略精确地管理流量的传输。在实

际测试中，即使控制器已计算出流发送时间以及

网络中GCL运行时间，但由于时间同步精度、发

送端抖动以及门控抖动等不可避免的原因，流量

与门控行为之间往往难以对齐。为此，本节设计

了周期增量偏移方法以确保测试过程中的门控

匹配。

传统配置方式设置流量发送时间以及各个节点

上的GCL生效时间，从而保证流量在规定时刻内

按照门控调度策略实现精准传输。如图3中描述的

传统配置方式，流 f1在 t0时刻被发出，链路[ v1,v2 ]

上的GCL在 t1 时刻开始执行，则该时间窗口允许

流 f1进行传输，并且阻碍了其他流量的传输以防止

干扰。然而，流发送时间与GCL不对齐问题带来

的累积偏差将导致流量的错误传输行为。例如，在

链路[ vn,vdst ]上，f1早于GCL运行时间到达节点会

导致其遭受额外排队时延；f1晚于GCL运行时间到

达节点，剩余的可用时间窗口资源可能无法支持流

量的传输。

周期增量偏移方法结合流量周期和Unix时间

戳，将流量发送时间与GCL的运行时间解耦，如

图3所示，主要包括2个步骤。

① 发送端周期偏移

在发送端，流量发送时间 t0的计算式为

t0 = ( UnixTS mod f1.period + Z ) f1.period,Z ∈ Z+(19)

其中，UnixTS代表了当前时间戳，Z为一个正整

数。通过该方式，流 f1的发送时刻被安排在从1970

年 1月 1日 00:00:00 UTC起计算的、即将到来的周

期整数倍时刻。

② GCL运行时间偏移

各个交换机上GCL的运行时间的计算式为

tn = ( UnixTS mod f1.period + Z ) f1.period +

pathvn
f1

.delay,Z ∈ Z+     (20)

其中，pathvn
f1

.delay表示流 f1 从源节点 vsrc 开始到节

点 vn所经历的时延。式(20)等号右边第一项通过流

量周期和Unix时间戳，确保GCL初始运行时间和

流量发出时间保持一致；第二项通过引入流量在网

络中的传输时延，对初始运行时间进行偏移，从而

保证GCL和流量传输严格匹配。
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3.2　测试流程

基于SD-TSN组网平台设计，一个组网测试流

程如图4所示，具体包括以下步骤。

1) 测试需求输入与解析：获取并解析测试项

的特征和测试目的，将相关信息写入资源数据库。

2) 时间同步：使用软件定义多域时间同步机

制进行集中误差补偿，实现跨域时间同步，并定期

校准同步精度，以确保发送者和接收者的时间保持

一致。

3) 流量调度：采用多域时间感知调度机制生

成各个网络域的调度表。

4) 流量生成：根据测试项要求和调度表，生

成符合特定场景需求的测试流量，并通过门控机制

实现测试流量精准发送。

5) 协同配置：将调度表转换为特定于设备的

底层配置命令，并通过门控周期偏移方式精准下发

到各个域。

6) 流量统计：测试项运行后，实时收集网络

中流量传输的特征和时间戳信息，将相关数据写入

资源数据库中。为时间同步和流量调度等功能的优

化提供支撑，同时为后续分析提供数据基础。

7) 数据分析：对收集的数据进行整理和分析，

得出时延、抖动和可调度性等关键指标的性能，结

合输入的测试项，评估实验结果。

4　平台搭建及组网实验

4.1　平台搭建

SD-TSN组网实验平台如图5所示，由控制器、

端设备（发送者/接收者）以及多域网络（域A、域B

和域 C）组成。其中，端设备由配备运行频率为

3.4 GHz 的 Intel Xeon E2224 处理器和 16 GB RAM

的服务器充当。控制器是一台配备运行频率为2.4 GHz

的 Intel Xeon E4210处理器和32 GB RAM的服务器。

所有的端设备都装配 Intel I210网卡以支持硬件时间

戳以及高精度的流量操作。混合多域网络包含3个

不同的网络域，由6个交换机逐个连接组成，链路

为全双工以太网链路，链路带宽为1 Gbit/s。具体来

讲，混合多域网络包含4种场景。

1) 场景 1：TSN+开发式虚拟交换机（OvS，

open vSwitch），其中域A和域C中的交换机为TSN

交换机，域B中为基于OvS的交换机。该场景通过

OvS模拟常见商用交换机，控制器不对域B进行优

化与操作，只从全局层面进行跨域协同操作。

2) 场景 2：TSN+OvS+数据平面开发工具包
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（DPDK， data plane development kit） +流量控制

（TC，traffic control），该场景中域A和域C中的交

换机为TSN交换机，域B中的交换机为OvS。域控

制器使用DPDK和TC对流量转发进行优化，以增

强端到端传输性能。

3) 场景 3：TSN+OpenFlow，该场景中域 A 和

域 C 中的交换机为 TSN 交换机，域 B 中为 Open‐

Flow交换机，使用速率限制以及队列管理对域B

进行优化，以提升端到端传输性能。

4) 场景 4：对照组。TSN域A、域B和域C中

的交换机全部为TSN交换机，该场景为TSN多域，

用于对混合多域场景结果进行对比。

4.2　实验设置

发送者将根据测试需求生成若干时间敏感流

量，接收者负责接收。根据 IEC/IEEE 60802中对工

业用例的描述，测试的时间敏感流量周期从周期集

合{0.5,1,2,4,8,16,32,64,128} ms中随机选择，所有

时间敏感流量的长度为64 B，端到端时延界限被设

置为自身的周期。

4.3　实验结果

4.3.1　时间同步性能

本节测试了SD-TSN在各个混合多域场景下的

时间同步性能，如图6所示。在没有背景流量的情

况下，多域场景1中的最大时间同步误差达到186 ns，

在多域场景 2 中为 25 ns，只有多域场景 1 中的

13.44%。一方面，TC操作优化了时间同步消息的

传递，避免了过大的上下行不对称时延。另一方

面，DPDK提供了高性能数据包处理能力，允许设

备绕过网络堆栈转发数据包，进一步增强了TC操

作的精度。

此外，本节通过流量生成模块向非TSN域注

入尽力而为流量作为背景流，以研究SD-TSN在非

时间敏感流量干扰情况下的同步性能。图6(e)展示

了未进行误差补偿时的最大时间同步误差。由图6(e)

可知，在TSN多域组网中，门控机制隔离了时间

消息和其他流量，因此背景流量负载没有影响时间

同步性能，其最大时间同步误差保持在50 ns以内。

在其余混合多域环境中，最大时间同步误差则在背

景流量负载大于30%后呈现上升趋势。尤其在TSN+ 

OvS 混合多域场景中，当背景流量负载达到 80%

时，最大时间同步误差为18 512 ns，难以支持网络

时间同步保持。这主要是因为背景流量的增加，非

TSN域内时间消息传递经历了拥塞，进而导致较大

的上下行不对称时延。图6(f)展示了经过误差集中

1;C

;)8

TSNBA

SD-TSN2D8

TSNBB TSNBC

OpenFlowBB

OvSBB

,;C

图5　SD-TSN组网实验平台
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补偿后，SD-TSN在混合多域网络中的时间同步性

能。在TSN+OvS多域环境中，集中误差补偿有效

地将最大时间同步误差限制在3 000 ns以内，减少

了大约 85%。在 TSN+OvS+DPDK+TC 多域环境

中，TC操作为时间同步消息的传递预留了时间窗

口，减轻了背景流量的干扰。尤其是，在背景流负

载小于 60%时，最大时间同步误差被控制 1 000 ns

以内，能够有效支持高精度流量调度。

4.3.2　流数量与端到端传输性能

本节探究了在混合多域环境中，SD-TSN在不

同时间敏感流数量下的性能，如图 7所示。图 7(a)

展示了不同流数量下网络利用率。由图 7(a)可知，

随着流数量的增加网络利用率呈上升趋势，当流数

量为 4 500时，SD-TSN在各个混合多域中的网络

利用率平均为97%，表明所提方案能够充分利用网

络资源。图7(b)展示了可调度性与时间敏感流数量

的关系，其中可调度性代表成功调度的流量占需要

调度流量的比例。在流数量小于 4 000时，所有流

量都能够被成功调度。之后，网络能够容量开始减

少，导致无法被成功调度的时间敏感流数量开始增

加，因此可调度性开始下降。端到端传输时延结果

如图 7(c)和图 7(d)所示。由图 7(c)和图 7(d)可知，
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SD-TSN在所有混合多域环境中都具有有界的最大

时延。其中，在TSN+OvS混合多域场景中，最大

端到端时延为 251 585 ns。在混合多域场景 2 中，

SD-TSN使用DPDK对OvS转发进行优化，并在相

应端口设置了TC优化。因此，最大端到端时延上

界为34 986 ns，缩小了约86%。图7(e)展示了不同

流数量下最大端到端时延抖动。在未对非TSN域

进行优化的 TSN+OvS 混合多域环境中，SD-TSN

可将端到端时延抖动控制在 49 648 ns以内。在进

行TC优化后，TSN+OvS+DPDK+TC多域环境中的

最大端到端时延抖动减少了80%，被限制在7 489 ns

以内。图 7(f)是这些抖动的累积分布函数（CDF）。

由图7(f)可知，TSN+OvS多域组网环境中的抖动范

围最大且抖动值最高。
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4.3.3　负载与端到端传输性能

本节进一步探究非时间敏感流量干扰下的端

到端传输性能，设置网络中传输的时间敏感流数

量遵循正态分布，均值为 1 500，标准差为 33，即

时间敏感流数量在[1 400,1 600]范围波动。非时间

敏感流数量逐步增加。具体来讲，非时间敏感流

数量通过 iperf3生成，并直接注入到非TSN域内。

负载 ρ表示非时间敏感流与时间敏感流所占带宽

之比，ρ越大代表背景流干扰越强。

图8(a)展示了不同负载ρ下的网络利用率。当ρ

为 2.0时，SD-TSN在各个混合多域中的网络利用

率平均为 90.86%，此时时间敏感流占用带宽平均

为 33.96%，非时间敏感流占用带宽平均为 56.9%。

这表明所提方案在传输时间敏感流数量的同时也

能为非时间敏感流数量的传输提供足够的支持。

图 8(b)展示了不同负载 ρ下的可调度性。在TSN+

OvS混合多域中，SD-TSN的可调度性在负载 ρ大

于 1.2之后开始下降。通过对非TSN域优化，SD-

TSN在其他2种混合多域环境中则表现出更强的可

调度性，在负载 ρ大于 1.4之后开始下降，此时网

络利用率为 75%左右。非时间敏感流量干扰下的端

到端传输时延和时延抖动如图8(c)和图8(d)所示。其

中，TSN+OvS场景中的端到端性能对 ρ值最为敏

感，即随着ρ值的增加上升趋势最为明显。这是因

为时间敏感流量在非TSN域中会被过多的背景流

量干扰，导致了额外的排队时延。然而，在控制优

化后，即在TSN+OvS+DPDK+TC多域场景中，组

网方案的传输性能得到了显著增强，最大时延和时

延抖动分别只有165 251 ns和25 145 ns。

4.3.4　综合对比

本节选择 C-TSDN[16]、确定性跨域流调度[14]

（DCDFS， deterministic cross-domain flow schedul‐

ing）以及 TSSDN[18]3 种典型方案作为对比对象，

对所提SD-TSN方案进行了综合对比验证。
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图9展示了不同混合多域下各个方案的可调度

性结果。首先，得益于各个网络域的集中编排管

理，SD-TSN 的可调度性优于现有方案。相比之

下，C-TSDN和DCDFS中的循环切换乒乓队列机

制导致部分流量无法满足其传输需求，从而降低了

可调度性。TSSDN在各种混合多域环境中都取得

了相似的结果。这是因为该方案只在发送端处理时

间敏感流量，对网络节点没有特别要求。然而，由

于节点流量处理能力的缺失，TSSDN的可调度性

下降最为显著。

图 10比较了不同混合多域环境中各个方案的

最大端到端传输时延。C-TSDN和DCDFS在各个

域规划接收时隙和发送时隙，通过循环切换乒乓队

列实现流量整形，从而保证有界时延。这种方式易

用性高但是也导致了最低传输时延(hopnum-1)Tslot和

最高传输时延(hopnum+1)Tslot的时延范围，其中hopnum

表示流量传输路径上交换机的数量，Tslot表示时隙

的长度。因此，在各个混合多域中，C-TSDN 和

DCDFS的端到端时延都处于一定范围内，最小值

为 560 110 ns，最大值为 715 364 ns。TSSDN采用

无等待传输方式在发送端调度时间敏感流量，即端

到端传输中的排队时延为0。因此，该方式取得了

最短的传输时延，平均仅有 7 300 ns。此外，SD-

TSN在各个混合多域中都能够实现有界低时延传输。

尤其在TSN多域环境中，SD-TSN取得了14 833 ns

的平均时延，与无等待传输十分接近。而在TSN+

OvS混合多域环境中，由于OvS交换机的时间同步

稳定性和转发精度等因素，SD-TSN的平均时延上

升到 248 641 ns，但相对于 DCDFS 方案仍减少了

64.51%。

图 11展示了非时间敏感流干扰下不同混合多

域中各个方案的性能。具体来讲，时间敏感流的数

量遵循正态分布，均值为 1 000，标准差为 33，负

载 ρ设置为 1.0。图 11(a)比较了不同混合多域下各

个方案的可调度性。得益于集中控制和全局优化，

SD-TSN 在各个混合多域中的调度性都达到了

100%。由于队列的循环切换，C-TSDN和DCDFS

中部分流量无法在其截止时间内完成传输，因此平
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图9　不同混合多域可调度性对比
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均可调度分别为 94.11%和 95.28%。由于无法对非

TSN域进行进一步优化，TSSDN的平均可调度性

只有90.56%。最大端到端时延结果如图11(b)所示，

SD-TSN在各个混合多域中的平均最大端到端时延

为 183 983 ns，相较于 TSSDN 减少了 66.65%。这

是因为TSSDN无法控制非TSN域中非时间敏感流
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量对时间敏感流量的干扰，导致了更大的排队时

延。此外，尽管C-TSDN和DCDFS能够对非TSN

域进行有效控制，但由于乒乓队列的循环切换机

制，虽然传输时延可以被限定在一定范围内，其数

值仍高于SD-TSN和TSSDN。

5　结束语

本文提出了面向混合多域网络的SD-TSN组网

方案，设计了域控制器和协同控制支持混合多域环

境下的确定性端到端传输。为验证所提方案，构建

了SD-TSN组网实验平台，研发了协同配置等关键

模块实现各个域内调度表的精准下发。基于此，搭

建了SD-TSN组网平台，并设计了多种混合多域环

境对组网方案进行了验证。实验结果表明，所提方

案能够在各种混合多域场景下保证有界低时延和低

时延抖动的端到端传输。
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